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CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Quản trị mạng

Mã số mô đun: MĐ 16
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT  ngày 24  tháng10 năm 2014 của Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)   
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO QUẢN TRỊ MẠNG

Mã số mô đun: MĐ 16

Thời gian mô đun: 120 giờ; 
            (Lý thuyết:45 giờ; Thực hành: 75giờ)
I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

- Vị trí: 

+ Mô đun được bố trí sau khi học sinh học xong các môn học chung, trước các môn học, mô đun đào tạo cơ sở nghề 

- Tính chất: 

+ Là mô đun chuyên ngành đào tạo bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 

· Phân biệt sự khác nhau trong việc quản trị  máy chủ (Server) và máy trạm  (workstation).

· Cài đặt được hệ điều hành server.

· Tạo được tài khoản người dùng, tài khoản nhóm.

· Quản lý tài khoản người dùng, nhóm và sắp xếp hệ thống hoá các tác vụ quản trị tài khoản người dùng và tài khoản nhóm.

· Chia sẻ và cấp quyền truy cập tài nguyên dùng chung.

· Cài đặt và cấp hạn ngạch sử dụng đĩa.

· Lập cấu hình và quản trị in ấn của một máy phục vụ in mạng.

· Cài đặt và cấu hình các dịch vụ mạng: Active Directory, DNS, DHCP, WINS, Proxy Server.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian:  
	Số

TT
	Tên các bài trong mô đun


	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 

	1
	Tổng quan về Windows Server
	10
	4
	6
	

	2
	Dịch vụ tên miền DNS
	12
	5
	6
	1

	3
	Dịch vụ thư mục (Active Directory)
	15
	5
	10
	

	4
	Quản lý tài khoản người dùng và nhóm
	18
	7
	10
	1

	5
	Quản lý đĩa
	10
	4
	6
	

	6
	Tạo và quản lý thư mục dùng chung
	12
	5
	6
	1

	7
	Dịch vụ DHCP và WINS
	16
	5
	11
	

	8
	Quản lý in ấn
	15
	5
	9
	1

	9
	Dịch vụ Proxy
	12
	5
	6
	1

	
	Cộng
	120
	45
	70
	5


* Ghi chú: Thời gian kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết:

	Bài 1: Tổng quan về Windows Server                               
	Thời gian: 10 giờ

	Mục tiêu:

· Phân biệt được về họ hệ điều hành Windows Server

· Cài đặt được hệ điều hành Windows Server
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Giới thiệu
2. Chuẩn bị để cài đặt WINDOWS SERVER

2.1. Yêu cầu phần cứng

2.2. Tương thích phần cứng

2.3. Cài đặt mới hoặc nâng cấp

2.4. Phân chia ổ đĩa

2.5. Chọn hệ thống tập tin

2.6. Chọn chế độ giấy phép

3. Cài đặt WINDOWS SERVER

4. Tự động hóa quá trình cài đặt

4.1. Giới thiệu kịch bản cài đặt

4.2. Tự động hoá dùng tham biến dòng lệnh

4.3. Sử dụng Setup Manager để tạo ra tập tin trả lời

4.5. Sử dụng tập tin trả lời
	


	Bài 2: Dịch vụ tên miền DNS                                     
	Thời gian: 12 giờ

	Mục tiêu:

· Trình bày được cấu trúc cơ sở dữ liệu của hệ thống tên miền.

· Mô tả được sự hoạt động và phân cấp  của hệ thống tên miền.

· Cài đặt và cấu hình hệ thống tên miền DNS.

· Thực hiện các thao tác an toàn với máy tính.



	1. Tổng quan về DNS

1.1. Giới thiệu DNS

1.2. Đặc điểm của DNS trong Windows Server

2. Cách phân bố dữ liệu quản lý trên tên miền

3. Cơ chế phân giải tên

3.1.Phân giải tên thành IP

3.2. Phân giải IP thành tên máy tính 

4. Một số khái niệm cơ bản

4.1. Domain name và zone

4.2. Fuly Qualified Domain Name (FQDN)

4.3. Sự uỷ quyền (Delegation)

4.4. Forwarders

4.5. Stub zone

4.6. Dynamic DNS

4.7. Active directory-integrated zone

5. Phân loại Domain Name Server 

5.1. Primary Name Server

5.2. Sercondary Name Server

5.3. Caching Name Server

6. Resource record (RR)

6.1. SOA (Start of Authority)

6.2. NS(Name Server)

6.3 A (Address) và CNAME(Canonical Name )

6.4. AAAA

6.5. SRV

6.6. MX (Mail Exchange)

6.7. PTR (Pointer)  

7. Cài đặt và cấu hình DNS

7.1. Các bước cài đặt DNS

7.2. Cấu hình dịch vụ DNS
	


	Bài 3: Active Directory                                                     
	 Thời gian: 15giờ

	Mục tiêu:

· Trình bày được cấu trúc của Active Directory trên windows server

· Cài đặt và cấu hình được máy điều khiển vùng

· Thực hiện các thao tác an toàn với máy tính.



	1. Các mô hình mạng trong môi trường Microsoft

1.1. Mô hình Workgroup

1.2. Mô hình Domain

2. Active Directory

2.1. Giới thiệu

2.2. Directory Service

2.3. Kiến trúc của  Active Directory

3. Cài đặt và cấu hình  Active Directory

3.1. Nâng cấp Server thành Domain Controller

3.2. Gia nhập máy trạm vào domain

3.3. Xây dựng các domain controller đồng hành

3.4. Xây dựng Subdomain

3.5. Xây dựng Organizational Unit
3.6. Công cụ quản trị các đối tượng trong Active Directory

	


	Bài 4: Quản lý tài khoản người dùng và nhóm                      
	Thời gian: 18 giờ

	Mục tiêu:

· Mô tả được tài khoản người dùng, tài khoản nhóm, các thuộc tính của người dùng.

· Tạo và quản trị được tài khoản người dùng, tài khoản nhóm.
· Thực hiện các thao tác an toàn với máy tính.


	1. Định nghĩa tài khoản người dùng và tài khoản nhóm

   1.1. Tài khoản người dùng

   1.2. Tài khoản nhóm

2. Chứng thực và kiểm soát truy cập

2.1. Các giao thức chứng thực

2.2. Số nhận diện bảo mật SID

2.3. Kiểm soát hoạt động truy cập của đối tượng

3. Các tài khoản tạo sẵn

3.1.Tài khoản người dùng tạo sẵn

3.2.Tài khoản nhóm Domain Local tạo sẵn

3.3.Tài khoản nhóm Global tạo sẵn

3.4.Các nhóm tạo sẵn đặc biệt

4. Quản lý tài khoản người dùng và nhóm cục bộ

4.1.Công cụ quản lý  tài khoản người dùng cục bộ

4.2.Các tao tác cơ bản trên tài khoản người dùng cục bộ

5. Quản lý tài khoản người dùng nhóm trên Active Directory

5.1.Tạo mới tài khoản người dùng

5.2.Các thuộc tính của tài khoản người dùng

5.3.Tạo mới tài khoản nhóm

5.4.Các tiện ích dòng lệnh quản lý tài khoản người dùng và nhóm




	Bài 5: Quản lý đĩa                                                          
	Thời gian: 10 giờ

	Mục tiêu:

· Phân biệt được các loại định dạng đĩa cứng

· Công nghệ lưu trữ mới Dynamic storage

· Mô tả được kỹ thuật nén và mã hoá dữ liệu

· Thực hiện các thao tác an toàn với máy tính.


	

	1. Cấu hình hệ thống tập tin

2. Cấu hình đĩa lưu trữ

2.1.Basic storage

2.2.Dynamic Storage

2.2.1.Volume simple

2.2.2.Volume spanned

2.2.3.Volume striped

2.2.4.Volume mirrored

2.2.5.Volume RAID-5

1. Sử dụng chương trình Disk Manager

3.1.Xem thuộc tính của đĩa

3.2.Xem thuộc tính của Volume hoặc đĩa cục bộ

3.3.Bổ sung thêm một ổ đĩa mới

3.4.Tạo partition/volume mới

3.5.Thay đổi ký tự ổ đĩa hoặc đường dẫn

3.6.Xoá partition/volume

3.7.Cấu hình Dynamic Storage

2. Quản lý việc nén dữ liệu

3. Thiết lập hạn ngạch đĩa (DISK QUOTA)

5.1.Cấu hình hạn ngạch đĩa

5.2.Thiết lập hạn ngạch mặc định

5.3.Chỉ định hạn ngạch cho từng cá nhân

6. Mã hoá dữ liệu bằng EFS


	


	Bài 6: Tạo và quản lý thư mục dùng chung                       
	Thời gian:12 giờ

	Mục tiêu:

· Trình bày các loại quyền truy cập dữ liệu.

· Tạo và quản lý các thư mục dùng chung trên mạng.


	

	1. Tạo các thư mục dùng chung

 1.1. Chia sẻ thư mục dung chung

 1.2. Cấu hình Share Permissions

 1.3. Chia sẻ thư mục dùng lệnh netshare

2. Quản lý các thư mục dùng chung

 2.1. Xem các thư mục dùng chung

 2.2. Xem các phiên làm việc trên thư mục dùng chung

 2.3. Xem các tập tin đang mở trong các thư mục dùng chung

3. Quyền truy cập NTFS

 3.1. Các quyền truy cập của NTFS

 3.2. Các mức quyền truy cập được dùng trong NTFS

 3.3. Gán quyền truy cập NTFS trên thư mục dùng chung

 3.4. Kế thừa và thay thế quyền của đối tượng con

 3.5. Thay đổi quyền khi di chuyển thư mục và tập tin

 3.6. Giám sát người dùng truy cập thư mục

 3.7. Thay đổi người sở hữu thư mục

4. DFS

 4.1. So sánh hai loại DFS

 4.2. Cài đặt Fault-tolerant DFS
	


	Bài 7: Dịch vụ DHCP và WINS                                           
	Thời gian: 16giờ

	Mục tiêu:

· Mô tả được sự hoạt động của dịch vụ DHCP và WINS

· Cài đặt và cấu hình được dịch vụ DHCP và WINS

· Thực hiện các thao tác an toàn với máy tính.


	

	1. Dịch vụ DHCP

1.1. Giới thiệu

1.2. Hoạt động của giao thức DHCP

1.3. Cài đặt dịch vụ DHCP

1.4. Chứng thực dịch vụ DHCP trong Active Directory

1.5. Cấu hình dịch vụ DHCP

1.6. Cấu hình các tuỳ chọn DHCP

1.7. Cấu hình dành riêng địa chỉ IP 

2. Dịch vụ WINS

2.1. Giới thiệu

2.2. Cài đặt dịch vụ WINS

  2.3. Cấu hình dịch vụ WINS
	


	Bài 8: Quản trị máy In                                                   
	Thời gian: 15giờ

	Mục tiêu:

· Mô tả về mô hình và thuật ngữ được sử dụng cho tác vụ in ấn trong Windows.

· Cài đặt một máy in logic trên một máy chủ in ấn

· Chuẩn bị một máy chủ in ấn cho các máy trạm

· Kết nối một máy trạm in ấn đến một máy in logic trên máy chủ in ấn

· Quản trị hàng đợi in ấn và các đặc tính máy in

· Xử lý sự cố các lỗi về máy in

· Thực hiện các thao tác an toàn với máy tính.



	1. Cài đặt máy in 

2. Quản lý thuộc tính máy in

 2.1. Cấu hình Layout

 2.2. Giấy và chất lượng in

 2.3. Các thông số mở rộng

3. Cấu hình chia sẻ máy in

4. Cấu hình thông số Port

 4.1. Cấu hình các thông số trong tab Port

 4.2. Printer Pooling

 4.3. Điều hướng tác vụ in đến một máy in khác

5. Cấu hình Tab Advanced

5.1. Các thông số của tab advanced


	


	Bài 9: Dịch vụ Proxy                                                         
	Thời gian: 12giờ

	Mục tiêu:

· Trình bày được khái niệm về dịch vụ Proxy

· Mô phỏng được cách triển khai và khai thác tốt về dịch vụ Proxy

· Thực hiện các thao tác an toàn với máy tính.



	1. Các khái niệm

1.1. Mô hình client server và một số khả năng ứng dụng

1.2. Socket

1.3. Phương thức hoạt động và đặc điểm của dịch vụ Proxy

1.4. Cache và các phương thức cache

2. Triển khai dịch vụ proxy

2.1. Các mô hình kết nối mạng

2.2. Thiết lập chính sách truy cập và các qui tắc

2.3. Proxy client và các phương thức nhận thực
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

- Dụng cụ và trang thiết bị:

+ Máy chiếu(nếu có)

+ Giấy A4, các loại giấy 

+ Các hình vẽ ví dụ minh hoạ 

+ Máy tính


+ Đĩa phần mềm WINDOWS SERVER, Hub, Switch, router …

- Học liệu:

+ Tài liệu h​ướng dẫn thực hành mô đun quản trị mạng .

+ Giáo trình Mô đun quản trị mạng .

- Nguồn lực khác:

+ Phòng học lý thuyết và phòng thực hành đủ điều kiện thực hiện mô đun.

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá:
· Vấn đáp, trắc nghiệm, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Cài đặt cấu hình DNS, Active Directory, DHCP, Quản lý tài khoản người dùng và nhóm, Quản trị máy in, các quyền truy cập, quản lý đĩa.  

· Dựa trên năng lực thực hành: Cài đặt windows server; Cài đặt ổ đĩa cứng mới; Cấu hình DNS; cấu hình DHCP; nâng được domain; tạo OU, tài khoản người dùng, nhóm; Tạo và quản lý thư mục dùng chung; Cài dặt và quản lý máy in mạng; Cài đặt và cấu hình DHCP.

2. Nội dung đánh giá:

- Kiến thức: 
· Phân biệt sự khác nhau trong việc quản trị máy chủ (Server) và máy trạm (workstation).

· Cách thiết lập và sử dụng tài khoản người dùng, tài khoản nhóm.

· Các kiến thức về việc duy trì tài khoản nhóm và sắp xếp hệ thống hoá các tác vụ quản trị tài khoản người dùng và tài khoản nhóm.

· Các kiến thức chia xẻ và cấp quyền truy cập tài nguyên dùng chung.

· Nguyên tắc thiết lập cấu hình và quản trị in ấn của một máy phục vụ in mạng.

· Các công cụ thu nhập thông tin về tài nguyên mạng và tài nguyên máy tính.

· Công dụng và chức năng của các thiết bị mạng

- Kỹ năng: Đạt được các yêu cầu sau:

· Cài đặt và cấu hình được hệ thống mạng hoàn chỉnh.

· Quản trị được hệ thống mạng

· Đảm bảo an toàn hệ thống mạng

- Thái độ: 

Cẩn thận, tự giác,chính xác.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:
1. Phạm vi áp dụng chương trình:
· Chương trình Mô đun được sử dụng để giảng dạy cho trình độ Trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:
· Thuyết trình, Giáo viên thao tác mẫu.

· Cho học sinh học tập theo nhóm

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

[1]. HOÀN VŨ(Biên soạn), KS. NGUYỄN CÔNG SƠN(Chủ biên); Hướng Dẫn Quản Trị Mạng Microsoft Windows Server 2003; Tổng Hợp TP. Hồ Chí Minh, Năm 2004

[2]. Trung tâm Điện toán và Truyền số liệu KV1, Giáo trình Thiết kế và xây dựng mạng LAN và WAN; Năm 2002

[3]. VN-GUIDE(Tổng hợp và biên dịch);  Quản Trị Mạng Microsoft Windows 2000; Năm 2002

[4]. NGUYỄN THANH QUANG(Sưu tầm và biên soạn), HOÀNG ANH QUANG(Sưu tầm và biên soạn); Bảo Mật Và Quản Trị Mạng;  Văn Hóa Thông Tin, Năm 2006

[5]. PHẠM HỒNG TÀI, Thủ Thuật Quản Trị Mạng Windows 2000, Thống kê, Năm 2002
